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Przekraczanie granic struktur sieciowych
Sympozjum Centrum Studiow Zaawansowanych PW

Sympozjum pt. Przekraczanie granic struktur sieciowych poswiecone bedzie tematyce bezpieczenstwa w sieci, naj-
nowszym osiggnieciom w tej dziedzinie, mozliwosci uczenia sie maszyn, wykorzystaniu metod sztucznej inteligencji
w praktyce oraz wspoétczesnych naukach technicznych. Poruszone zostang zagadnienia dotyczgce mozliwosci i na-
dziei, ale réwniez obaw i zagrozen a takze etycznych dylematéw, zwigzanych z obecnym dynamicznym rozwojem
robotyki i sztucznej inteligencji. Postaramy sie takze okresli¢ kierunki i perspektywy rozwoju tych dziedzin.

Warsztaty Naukowe Centrum Studiéw Zaawansowanych, ktérych czescig jest to sympozjum, sg uzupetnieniem ofer-
ty dydaktycznej Centrum. Ich podstawowym celem jest przetamanie barier utrudniajgcych integracje ludzi nauki,
wynikajgcych z podziatéw strukturalnych i pokoleniowych. Organizowane w ten sposéb spotkania umozliwiajg wy-
miane doswiadczen i nawigzanie wspoétpracy naukowo-badawczej miedzy uczestnikami reprezentujgcymi czesto
rézne dziedziny nauki i etapy kariery naukowej. Inspirujgce dyskusje, ktdre towarzyszg warsztatom, przyczyniajg sie
natomiast do poszerzenia horyzontéw naukowych specjalistow biorgcych udziat w spotkaniu i mogg by¢ poczatkiem
wspotpracy.

Mamy nadzieje, ze tegoroczne spotkanie spetni zaktadane cele.

Zespot Centrum Studiow Zaawansowanych
Politechniki Warszawskiej
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Otwarcie sympozjum
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Krzysztof Szczypiorski, Wykorzystanie muzyki klubowej do prowadzenia ukrytej
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Informacyjnych PW

Hassan Babiker, Metody analizy i wykrywania podejrzanych transakcji
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Konrad Markowski, Swiatlowodowe sieci czujnikowe - technologia oraz
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Krzysztof Szczypiorski, Wydziat Elektroniki i Technik Informacyjnych PW
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Czujniki drukowane dla Internetu Rzeczy, Michat Marzecki, Wydziat Elektroniki

i Technik Informacyjnych PW

Problemy etyczne zwigzane z Internetem Rzeczy (loT), Sebastian Szymanski,
Wydziat ,Artes Liberales” UW

Jakosciowe badanie dynamiki uktadéw ztozonych, Marek Kus, Centrum Fizyki
Teoretycznej PAN, Wydziat Administracji i Nauk Spotecznych PW

Ile elektroniki jest w telekomunikacji?, Pawet Tomaszewicz, Wydziat Elektroniki
i Technik Informacyjnych PW

Organizacje sieciowe w logistyce spotecznej oraz publicznym zarzqdzaniu
kryzysowym, Janusz Zawita-NiedZwiecki, Wydziat Zarzadzania PW
Ograniczenia struktur sieciowych jako przyktad ograniczen ekstensywnej eksploracji
infrastruktury obliczeniowej, Wtadystaw Homenda, Wydziat Matematyki i Nauk
Informacyjnych PW

Metody analizy i wykrywania podejrzanych transakcji finansowych, Hassan Babiker,
Wydziat Matematyki i Nauk Informacyjnych PW

Swiattowodowe sieci czujnikowe - technologia oraz wybrane aplikacje,
Konrad Markowski, Wydziat Elektroniki i Technik Informacyjnych PW






Wykorzystanie muzyki klubowej
do prowadzenia ukrytej
komunikacji w sieciach

Krzysztof Szczypiorski

Instytut Telekomunikacji, Zaktad Cyberbezpieczenstwa
Wydziat Elektroniki i Technik Informacyjnych Politechniki Warszawskiej

Podczas prelekdji zostanie przedstawione zagadnienie uzycia muzyki klubowej do prowadzenia ukrytej komunikadgji
w sieciach. Jako studium przypadku zostanie przedstawiona autorska metoda ukrywania informacji o nazwie
Steglbiza, ktora bazuje na wykorzystaniu tempa muzycznego w charakterze nosnika. Tempo to jest modulowane
przez umieszczanie ukrytych wiadomosci za pomocg systemu kodowania, ktéry jest adaptacja tréjwartosciowego
kodu Morse'a dla potrzeb algorytmu Steglbiza. Ocena systemu zostata przeprowadzona z wykorzystaniem kilku
fragmentéw utworéw muzycznych (z uruchomionym i wyfgczonym algorytmem Steglbiza) na wybranej grupie
stuchaczy, takze z wyksztatceniem muzycznym. W najgorszym przypadku zaden ze stuchaczy nie potrafit wychwyci¢
zadnych réznic w nagraniu z modulacjg tempa w granicach 1%. Dodatkowo zostanie przedstawiona implementacja
w jezyku Python, ktéra moze postuzy¢ do tworzenia zautomatyzowanych systemow emisji ukrytych informacji przez
radia internetowe lub inne systemy bazujgce na strumieniowaniu.
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Metody sztucznej inteligencji
W procesie projektowania
nowych lekow

Katarzyna Kaminska

Instytut Telekomunikacji, Zaktad Cyberbezpieczeristwa
Wydziat Elektroniki i Technik Informacyjnych Politechniki Warszawskiej

Projektowanie lekéw stanowi kluczowe wyzwanie nowoczesnej medycyny. Proces ten sktada sie z dwdch etapéw:
identyfikagji aktywnego biologicznie zwigzku chemicznego (tzw."zwigzku aktywnego”), a nastepnie jego modyfikacji
do wiasciwego kandydata na nowy lek (tzw.“zwigzek wiodgcy”). Istnieje wiele narzedzi bioinformatycznych
0 ugruntowanej renomie, wykorzystywanych w pierwszym etapie procesu projektowania lekéw. Brak jest natomiast
skutecznych metod obliczeniowych wspierajacych etap drugi. Jest on szczegdlnie wymagajacy, poniewaz zaktada
wyszukanie odpowiednich zwigzkéw wiodgcych spetniajgcych ztozone kryteria lekopodobnosci, przy réwnoczesnym
ograniczeniu do minimum czasu analizy oraz liczby molekut do testéw doswiadczalnych. W trakcie prelekdji
przedstawiona zostanie koncepcja samouczacych sie metod obliczeniowych umozliwiajgcych wirtualng modyfikacje
zwigzkdéw aktywnych w poszukiwaniu kandydatoéw na nowe leki. Dzieki wykorzystaniu metod sztucznej inteligendji
mozliwe jest opracowanie zwigzkéw wiodgcych, cechujgcych sie silniejszym wigzaniem z celem molekularnym,
tatwiejszg syntezg chemiczng oraz korzystniejszymi wiasciwosciami fizykochemicznymi. Tak kompleksowe podejscie
do problemu przeszukiwania przestrzeni chemicznej przektada sie na znaczne skrécenie czasu analiz oraz redukcje
naktaddéw finansowych -podstawowych elementéw limitujgcych w przypadku kazdej strategii projektowania nowych
lekdw.



Czujniki drukowane
dla Internetu Rzeczy

Michat Marzecki

Instytut Telekomunikacji, Zaktad Systemoéw Telekomunikacyjnych
Wydziat Elektroniki i Technik Informacyjnych Politechniki Warszawskiej

Prelekcja poswiecona bedzie wykorzystaniu Elektroniki Drukowanej do tworzenia tanich i elastycznych elementéw
czujnikowych dla Internetu Rzeczy (ang. Internet of Things; IoT). Koncepcja loT zakiad, ze w niedalekie] przysztosci
wszystkie przedmioty codziennego uzytku majg odczuwac (dzieki czujnikom) i swobodnie komunikowac sie miedzy
sobg (dzieki sieci Internet). Masowos$¢ tych zjawisk skfania do poszukiwania nowych bardziej ekonomicznych
i tanszych rozwigzan do wytwarzania czujnikdw. Opracowanie i wprowadzenie w lata 80 na masowg skale
miniaturowych czujnikéw MEMS zapoczatkowato popularyzacje czujnikéw, ktéra trwa do dzisiaj. Technologia ta nie
jest niestety w stanie sprostac dzisiejszym wymaganiom i zapotrzebowaniu. Najwiekszg nadzieje na produkcje tanich
i prostych czujnikow wigze sie w chwili obecnej z technologig drukowang (ang. Printed Electronics). Wykorzystanie
tanich materiatow polimerowych, nano-proszkéw metali oraz elastycznych podtozy plastikowych w pofgczeniu
z nieskomplikowanymi procesami drukarskimi ma przynies¢ niespotykang jak dotad wydajnos¢ w produkgji czujnikow
i innych podzespotéw elektronicznych. W niniejszej prezentacji autor przedstawi konstrukcje i realizacje czujnikow
wykonanych w technologii drukowanej, ktére z powodzeniem mogg zostac¢ uzyte w wielu urzadzeniach dla IoT.
Technologia drukowana w chwili obecnej przeznaczona jest gtéwnie do produkgji nieskomplikowanych elementéw
i uktadow. W przysztosci moze jednak postuzy¢ do produkcji kompleksowych urzadzen posiadajgcych ogniwa
fotowoltaiczne,baterie, ukfady scalone, czujniki i anteny w catosci wykonane przy pomocy elektroniki drukowane;.
Najwiekszg trudnoscig w realizacji tak ambitnego planu jest koniecznos$¢ opracowania nowych metod i materiatow.
Odpowiednie zintegrowanie wielu elementéw w jedno urzadzenie oraz jeden cigg produkcyjny moze przynies¢
jednak znaczne obnizenie kosztéw produkcji urzadzen przeznaczonych dla IoT.
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Problemy etyczne zwigzane
Z Internetem Rzeczy (loT)

Sebastian Szymanski

Wydziat ,Artes Liberales” Uniwersytet Warszawski

W prezentacji przedstawie najwazniejsze zagadnienia etyczne zwigzane z wrazliwoscig danych, informacji i wiedzy
wykorzystywanych przez Internet Rzeczy (IoT). Nowe technologie wykorzystywane w loT narazone sg na rézne luki
i ataki, spowodowane z jednej strony gwattownym postepem technologicznym, a z drugiej brakiem Swiadomosci
uzytkownikéw. Wraz z rozwojem loT transfer danych, informacji i wiedzy z urzadzen wirtualnych na fizyczne
podiaczonych do sieci bezprzewodowych o réznych skalach i znaczeniu bedzie narastat. Transfer ten rozszerza
sie dzieki coraz powszechniejszemu wykorzystaniu takich technologii jak RFID, NFC, czujniki, 3G i 4G, co prowadzi
do zmiany tradycyjnych zagrozen dotyczacych bezpieczenstwa i poufnosci informacji oraz pojawienie sie nowych
specyficznych zagrozen. Problemy etyczne, o ktérych bedzie mowa w prezentacji, dotyczg zarowno uzytkownikow,
jak i 0séb i podmiotow budujacych i zarzadzajacych strukturami loT w Swiecie, zwtaszcza w Swicie, w ktérym granica
miedzy zyciem fizycznym i wirtualnym staje sie coraz trudniejsza do wykreslenia.



Jakosciowe badanie dynamiki
uktadoéw ztozonych

Marek Kus$

Centrum Fizyki Teoretycznej PAN
Miedzynarodowe Centrum Ontologii Formalnej
Wydziat Administracji i Nauk Spotecznych Politechnika Warszawska

Przedstawie kilka sposobéw jakosciowego, tzn. zwracajgcego gtéwng uwage na pewne globalne wtasnosci, badania
dynamiki uktadow ztozonych. W przyktadach, ktére zaprezentuje, gtdwnym motywem bedg wiasnosci catego uktadu
w odniesieniu do cech i powigzan miedzy jego poduktadami, takich jak np. wystepowanie lub brak oddziatywan
miedzy czeSciami (poduktadami) uktadu, czy tez struktura geometryczna catego ukfadu w z punktu widzenia
powigzan miedzy poduktadami. Pokaze jak uzyskac tego typu charakterystyki uktadéw ztozonych za pomocg metod
geometrycznych (teoria wymiaru) i topologiczno-algebraicznych (teoria homologii). Metody te sg juz od pewnego
czasu znane, ale warte dalsze] popularyzacji. Moim celem bedzie prezentacja ich nowych zastosowan.
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lle elektroniki jest
w telekomunikacji?

Pawet Tomaszewicz

Instytut Telekomunikacji, Zaktad Cyberbezpieczeristwa
Wydziat Elektroniki i Technik Informacyjnych Politechniki Warszawskiej

Mozna zaobserwowac, ze rozwigzania telekomunikacyjne facza w sobie coraz wiecej obszaréw wspotczesnej techniki
(elektronike, informatyke, techniki Swiattowodowe, bezprzewodowe, itp.) z drugiej zas strony sektor telekomunikadji
w Polsce zajmuje sie w wiekszosci ustugami. Zatem postawmy pytanie: Dokad idziesz telekomunikacjo? Czy absolwent
Kierunku Telekomunikacja ma posiadac¢ wiedze interdyscyplinarng, gdzie jednym z obszardw jest elektronika czy
technika cyfrowa? Jesli tak, to jakie tresci przekazywac i na ktére obszary zwraca¢ uwage studentdéw? Przedstawione
zostang zafozenia reformy kierunku telekomunikacja, ze wskazaniem na przedmioty z techniki cyfrowej dla studidw
pierwszego stopnia. Tezg naszego dziatania jest aktywizacja studentéw do eksperymentowania i samodzielnej pracy,
odejscie od ,klasycznych” wykfaddw, co w koncowym efekcie powinno przetozyc sie na atrakcyjnos¢ kierunku.



Organizacje sieciowe w logistyce
spotecznej oraz publicznym
zarzadzaniu kryzysowym

Janusz Zawita-Niedzwiecki

Katedra Systemoéw Zarzadzania
Wydziat Zarzgdzania Politechniki Warszawskiej

Teoria sieci jest typowa dla nauk technicznych i jest kojarzona gtéwnie z takim rozwigzaniami jak sieci energetyczne,
telefoniczne analogowe i cyfrowe, a takze emitowaniem sygnatu rozproszonego do sieci odbiornikow. Jest
réwnoczesnie coraz wiecej rozwigzan w sferze nauk spotecznych, ktére wykorzystujg analogie do sieci technicznych
(podobnie zresztg korzystajg z teorii rozwigzan agentowych). Najprostszym przyktadem sg sieci handlowe czy sieci
oddziatéw handlowych firm finansowych. Obudowane to jest dedykowang teorig z zakresu organizacji i zarzadzania.
Ostatnio teorie te sg adaptowane do zarzadzania publicznego i kwestii $wiadczenia ustug publicznych. Ustugi te
sg $wiadczone w ramach systeméw infrastruktury krytycznej panstwa, ktére majg zapewnia¢ ustugi kluczowe dla
pojedynczych obywateli oraz ich spotecznosci. Samo $wiadczenie ustug opisuje logistyka spoteczna, natomiast
wyzwaniom zwigzanym z zagrozeniami dla procesow Swiadczenia takich ustug poswiecone jest publiczne
zarzadzanie kryzysowe. Wydziat Zarzadzania Politechniki Warszawskiej od wielu lat zajmowat sie zarzadzaniem
ryzykiem zwigzanym z zagrozeniami w prowadzeniu dziafalnosci organizacji biznesowych. Od roku 2012 Wydziat
jest partnerem Rzgdowego Centrum Bezpieczenstwa w opracowywaniu rozwigzan zarzadzania ryzykiem w sferze
ustug publicznych. Jestesmy m.in. autorami Krajowej Metodyki Oceny Ryzyka w Publicznym Zarzadzaniu Kryzysowym
bedacej polskim wktadem w Unijny Mechanizm Ochrony Ludnosci. Koncepcje sieciowe i agentowe sg kluczowymi
wyzwaniami w praktycznym wdrazaniu takich rozwigzan.
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Ograniczenia struktur sieciowych jako
przyktad ograniczen ekstensywnej
eksploracji infrastruktury obliczeniowej

Wiadystaw Homenda
Wydziat Matematyki i Nauk Informacyjnych Politechniki Warszawskiej

W obszarze automatycznego ttumaczenia tekstéw jezykéw naturalnych konstruuje sie narzedzia ttumaczenia na
podstawie juzistniejgcych. Punktemwyjscia sg narzedziaautomatycznego ttumaczeniazjezyka Anajezyk Boraz zjezyka
B na jezyk C. Tymi narzedziami sg sztuczne sieci neuronowe o ogromnych rozmiarach, w ktérych zapamietywane sg
duze zbiory tekstow i ich ttumaczen. Majac do dyspozycji narzedzia ttumaczenia A — B i B — C nalezy skonstruowac
sztuczna sie¢ neuronowg automatycznego ttumaczenia tekstow z jezyka A na jezyk C. W jednej z prac jako ilustracje
tej metody zaprezentowano ttumaczenia dla jezykow: francuski — angielski i angielski — portugalski oraz hebrajski
— angielski i angielski — polski. Uzyskane wyniki byty statystycznie bardzo dobre. Bariere nie do przekroczenia dla
tej metody dobrze charakteryzuje przyktad, ktéry napotkatem kiedy$s w Internecie. Automatycznemu ttumaczeniu
z angielskiego na francuski i z powrotem na angielski poddano zdanie (w autorskim tlumaczeniu na polski)
,German jest potprzewodnikiem”. Rezultat podwdjnego ttumaczenia: ,Niemiec jest w potowie kierownikiem”. Ten
naiwny przyktad dobrze charakteryzuje ograniczenia zastosowan sieci neuronowych w przetwarzaniu informadji.
Ograniczenia sieci neuronowych sg emanacjg ograniczen aktualnie rozwijanych kierunkéw badan polegajacych na
ekstensywnej eksploracji infrastruktury obliczeniowe]. Na podstawie przytoczonego powyzej przyktadu ograniczen
zostanie zaproponowana metoda przetwarzania informacji zmierzajgca do zastepowania ekstensywnych metod
obliczeniowych za pomocg metod strukturalnych.



Metody analizy i wykrywania
podejrzanych transakcji finansowych

Hassan Babiker

Zaktad Analizy i Teorii Osobliwosci
Wydziat Matematyki i Nauk Informacyjnych Politechniki Warszawskiej

W wystapieniu przedstawie wprowadzenie do problemu prania pieniedzy i finansowania terroryzmu oraz zagrozen
jakie stwarza dla bezpieczenstwa panstw, stabilnosci i wiarygodnosci systemu finansowego a takze metod przeciw-
dziafania stosowanych przez najwieksze instytucje finansowe.

Zaprezentuje typowe schematy prania pieniedzy oraz wybrane regulacje naktadajgce obowigzki jak i dostarczajgce
Srodkéw prawnych do przeciwdziatania tym procesom ML/TF.

W realiach globalnej sieci finansowej oraz nowoczesnych systemdw ptatnosci aktualnie gtéwng role w wykrywaniu
i analizie podejrzanych transakgji finansowych majg systemy monitoringu transakcyjnego zdolne do przetwarzania
bardzo duzych ilosci danych (miliardy transakgji) oraz metody ilosciowej analizy ryzyka a takze systemy Al. Na wybra-

nych ogélnych przykfadach przedstawie wzorce stosowane w monitoringu AML oraz odpowiadajgce im klasy modeli
analitycznych.
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Swiattowodowe sieci
czujnikowe - technologia oraz
wybrane aplikacje

Konrad Markowski

Instytut Telekomunikacji, Zaktad Systemoéw Telekomunikacyjnych
Wydziat Elektroniki i Technik Informacyjnych Politechniki Warszawskiej

Posréd szerokiej gamy i technologii réznego typu czujnikéw, pewng nietypowa klasg sg sensory, dla ktérej baza
sg widkna Swiattowodowe. W pordwnaniu do klasycznych, elektronicznych rozwigzan, czujniki bazujgce na
Swiattowodach, oferujg mozliwosci wykonywania pomiaréw w warunkach, w ktérych implementacja klasycznej
elektroniki krzemowej jest utrudniona, badz tez niemozliwa (duze natezenie pola elektromagnetycznego, czy
agresywne chemicznie Srodowisko). Prelekcja ta bedzie poswiecona obszarom zastosowania, jak rowniez wytwarzania
takiej klasy czujnikéw, ze szczegdlnym uwzglednieniem metod, dla ktérych mozliwe jest uzyskanie wielu punktow
pomiarowych w jednym kablu $wiattowodowym. Ponadto, przedstawiona zostanie autorska konstrukcja czujnika,
bazujgca na technologii wytwarzania siatek Bragga na wioknach przewezonych, pozwalajgca na jednoczesny pomiar
temperatury otoczenia sensora, jak rowniez oddziatywajgcej na ten sensor wzdtuznej sity rozciggajace;.



